POLITICA DE PROTECTIE A DATELOR CU CARACTER PERSONAL

(aprobata prin ordinul nr. 12/G din 17.12.2025)

1. DISPOZITII INTRODUCTIVE
Tehnologia si mediul online ne aduc beneficii tuturor dar, in acelasi timp, si provocari. lar una dintre aceste
provocari este protejarea datelor personale ale clientilor nostri.

La QIWI-M intelegem in deplina masurad importanta increderii care ne este acordata de clienti, iar la randul
nostru, tinem sa oferim protectie, confidentialitate si sigurantd, inclusiv in privinta datelor cu caracter
personal oferite de clienti in scopul indeplinirii conditiilor cu privire la prestarea serviciilor de plata, acesta
fiind Tnca de la Tnceput un angajament ferm pe care ni l-am asumat fata de clientii nostri.

"Politica de protectie a datelor cu caracter personal” guverneaza modul in care sunt colectate si
prelucrate aceste informatii, precum si conditiile de utilizare a informatiilor in cadrul QIWI-M. Societatea se
angajeaza sa aduca la cunostinta clientilor acest document prin publicare in aplicatie si pe pagina web

www.giwi.md.

Pentru orice intrebari cu privire la prelucrarea, de catre QIWI-M, a datelor cu caracter personal sau pentru
exercitarea drepturilor legale in legdtura cu datele furnizate, clientii se pot adresa persoanei responsabile cu
protectia datelor prin intermediul adresei de e-mail dcp@giwi.md, Tn scris la adresa postala Chisinau, str. Pan
Halippa 9, cod postal MD-2009, precum si telefonic la numarul (+373) 22 844 300 — Serviciul suport clienti.

QIWI-M este inregistrata la Centrul National pentru Protectia Datelor cu Caracter Personal cu numarul
0000139.

2. SCOPUL PRELUCRARII DATELOR CU CARACTER PERSONAL
n calitate de prestator de servicii de platd si emitent de moneda electronicd, QIWI-M colecteazs si
prelucreaza date cu caracter personal ale clientilor in scopul furnizarii serviciilor de plata, pentru prevenirea
spalarii banilor si finantarii terorismului, inclusiv date de identificare, date financiare si informatii obtinute din
surse publice si liste de sanctiuni, Tn scop de:
e prestare a serviciilor de plata si emitere de moneda electronica;
e verificare a identitatii;
e prevenire a fraudelor;
e raportdri catre institutiile competente, in conformitate cu prevederile legale aplicabile
prestatorilor de servicii de plata nebancari;
e realizare a analizelor si tinere a evidentelor de gestiune economica, financiara si/sau
administrativa a QIWI-M;
e evaluare si monitorizare a comportamentului financiar-comercial al clientilor QIWI-M pe
parcursul derularii relatiei de afaceri cu QIWI-M, in vederea detectarii tranzactiilor neobisnuite si
a tranzactiilor suspecte, conform obligatiilor legale de cunoastere a clientelei instituite in sarcina
QIWI-M pentru prevenirea spalarii banilor si finantarii terorismului;
e |uare de masuri/furnizare de informatii sau raspunsuri la cererile/sesizarile/reclamatiile adresate
QIWI-M de orice persoana si/sau de autoritati sau institutii;
e informarea clientilor in legatura cu produsele/serviciile QIWI-M;

e prospectare financiard / marketing direct (conform consimtamantului exprimat de clienti la
acceptarea Acordului general privind serviciile de plata prestate de catre QIWI-M);
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3.

e onorarea altor obligatii ce rezulta din raportul juridic stabilit cu clientii.

CATEGORII DE DATE CU CARACTER PERSONAL PRELUCRATE

Tn dependentd de scopul prelucrdrii datelor cu caracter personal si/sau derularea relatiei contractuale cu
QIWI-M, dar si avand in vedere specificul activitatilor desfasurate de catre QIWI-M, pot fi prelucrate
urmatoarele categorii de date cu caracter personal:

4,

date de identificare: nume, prenume, patronimicul, pseudonimul (dupa caz), sexul, data si locul
nasterii, numarul personal de identificare de stat (IDNP), seria si numarul actului de identitate,
precum si copia acestuia, data emiterii, data expirarii si autoritatea emitenta a actului de identitate,
adresa de domiciliu si resedinta, locul de munca;

date de contact: adresa de corespondentd (daca este cazul), numarul de telefon, de fax, adresa de
posta electronica;

cetatenia;

informatii despre scopul si natura relatiei de afaceri (in cazul aplicarii masurilor de precautie privind
clientul);

obisnuinte/preferinte/comportament si informatii despre sursa bunurilor (in cazul aplicarii masurilor
de precautie privind clientul);

apartenenta politica: informatii legate de calitatea de persoana expusa politic, Tn cazurile specifice,
care sunt prelucrate doar in cazurile prevazute de legislatia privind prevenirea si combaterea spalarii
banilor si finantarii terorismului;

calitatea, detinerile si, dupa caz, puterile de reprezentare detinute n cadrul unor persoane juridice
(Tn contextul identificarii persoanelor juridice);

imaginea foto si video (in cadrul interviurilor video in contextul identificarii clientilor de la distanta);
vocea, in cadrul convorbirilor telefonice sau interviurilor video/audio initiate de clienti sau de QIWI-
M (inclusiv in contextul identificarii clientilor de la distanta);

semnatura electronica, semnatura olografa (inclusiv in cadrul specimenelor de semnatura);
identificatori, inclusiv identificatori alocati de QIWI-M sau de alte institutii financiar-bancare sau
nebancare, necesare pentru prestarea unor servicii, precum, dar fara a se limita la: identificatori ai
tranzactiilor, codurile IBAN atasate conturilor bancare, numere de contracte, date din certificatul de
inmatriculare, hosting, tipul si adresa IP a dispozitivului utilizat pentru accesarea acestor servicii si alte
informatii incluse in fisierele de tip cookie;

date privind geolocatia (locatia fizica, date GPS) a dispozitivului utilizat pentru accesarea serviciilor,
prelucrate in scopul sporirii securitatii tranzactiilor si prevenirii fraudelor;

date biometrice: imagini faciale (selfie), imagini video sau secventa video pentru veificarea ”liveness”;
informatii aferente adresei IP;

tipul dispozitivului utilizat de catre client si sistemul de operare;
alte date necesare scopurilor de afacere.

SURSELE DE PROVENIENTA A DATELOR CU CARACTER PERSONAL

Datele cu caracter personal prelucrate de QIWI-M provin din urmatoarele surse:

primite de la subiectii datelor cu caracter personal.

preluate de la alt detindtor de date (ex: alte institutii financiare sau banci in contextul serviciilor de
transfer sau procesare).
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e de la autoritati sau institutii publice (ex. instante de judecata, executori judecatoresti, BNM, SPCSB,
etc.), notari, avocati in contextul in care acestia ne transmit sesizari sau solicitari;

e primite/transmise de catre terti;
e dinsurse publice, precum dar fara a se limita la registre, baze de date, mass media, internet etc;

e de la parteneri contractuali ai QIWI-M din diverse domenii;
e din sursele sau subdiviziunile interne;
e prin metode sau mijloace tehnice prin internet.

De regula, datele cu caracter personal apartinand persoanelor vizate ale caror date se prelucreaza, sunt
colectate de QIWI-M direct de la acestea, in diverse ocazii si modalitati, precum:

e la momentul stabilirii si pe parcursul derularii relatiei de afaceri cu QIWI-M;

e cu ocazia incheierii si deruldrii unor contracte pentru produse/servicii oferite de QIWI-M;
e prin completarea unor formulare pe suport durabil sau disponibile Tn aplicatie;

e prin participarea la interviuri fata in fat3;

e dinfinregistrarile foto, video, audio;

¢ la momentul examinarii actelor (copiilor) prezentate.

n cazul refuzului clientilor QIWI-M de a furniza/de a-si actualiza/de a li se prelucra aceste date, relatia lor
contractuald cu QIWI-M nu va putea fi derulata sau, dupa caz va fi incetata la initiativa QIWI-M.

5. TEMEIURILE LEGALE PENTRU PRELUCRAREA DATELOR CU CARACTER PERSONAL

Temeiurile in baza carora QIWI-M prelucreaza date cu caracter personal sunt, dupa caz:

e obligatia legalda a QIWI-M;
e interesul legitim al QIWI-M si/sau al unor terti;
e consimtamantul persoanelor vizate.

Datele personale colectate de QIWI-M sunt prelucrate in conformitate cu prevederile:
e Legiinr. 114 din 18.05.2012 cu privire la serviciile de plata si moneda electronica;
e Legea nr.308/2017 cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului,
e Codului Fiscal al RM
e Legea nr.133/2011 privind protectia datelor cu caracter personal si in actele normative ale Bancii
Nationale a Moldovei emise intru aplicarea acestora.

Consimtamantul privind prelucrarea datelor cu caracter personal poate fi retras in orice moment de catre
subiectul datelor cu caracter personal. Retragerea consimtamantului nu poate avea efect retroactiv.

Cu exceptia cazurilor in care datele cu caracter personal sunt prelucrate in temeiul consimtamantului
persoanelor vizate, si in unele cazuri in care temeiul prelucrarii il constituie interesul legitim, refuzul
persoanelor de a le fi prelucrate datele de catre QIWI-M vor face imposibila prestarea serviciilor solicitate sau
a solutionarii cererilor acestora.

6. Procesarea datelor Dvs. personale in cadrul utilizarii cookie-urilor
Va aducem la cunostinta ca site-urile noastre folosesc cookie-uri. Cookie-urile reprezinta fisiere mici,
formate, de obicei, dintr-o secventa de caractere sau fragmente dintr-un fisier, care, atunci cand se
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acceseaza un site, sunt stocate in browser-ul utilizat de computer, telefon, tableta sau orice alt dispozitiv
care acceseaza online acel site. La fiecare noua accesare a site-ului, browser-ul folosit trimite catre serverul
site-ului acel fisier, pentru a permite recunoasterea unui vizitator care a revenit. Cand vizitezi site-ul ca
utilizator, un cookie este trimis catre browser-ul tau si stocat pe hard disk-ul computerului, dar ai
posibilitatea sa impiedici salvarea cookie-urilor prin ajustarea setarilor browser-ului tau.

Cookie-urile pot salva date cu caracter personal (de exemplu, un cod de identificare al utilizatorului, alegeri
personalizate sau un istoric al paginilor accesate)

7. DESTINATARII DATELOR CU CARACTER PERSONAL

Datele cu caracter personal ale clientilor QIWI-M si, dupa caz, ale altor categorii de persoane vizate
mentionate in prezentul Regulament, sunt dezvaluite de QIWI-M sau, dupad caz, transferate, in baza
temeiurilor juridice aplicabile in functie de situatie si doar in conditiile care asigura deplina confidentialitate
si siguranta a datelor, catre categorii de destinatari, precum, dar fara a se limita la:

e subiectii datelor cu caracter personal;
e reprezentantii legali ai subiectilor datelor cu caracter personal;
e partenerii contractuali ai operatorului de date;

e autoritati si institutii publice, precum, dar fara a se limita la: Banca Nationala a Moldovei, Serviciul
Fiscal de Stat, Serviciul Prevenirea si Combatere a Spalarii Banilor.

8. DREPTURILE SUBIECTILOR DE DATE CU CARACTER PERSONAL
Subiectii datelor cu caracter personal, care sunt prelucrate de catre QIWI-m in temeiul legislatiei in
vigoare, beneficiaza de urmatoarele drepturi:

Dreptul la informare - consta in dreptul de a fi informat Thainte de a fi colectate si prelucrate datele cu
caracter personal cu privire la identitatea operatorului, scopul in care se face prelucrarea datelor, destinatarii
sau categoriile de destinatari ai datelor, existenta drepturilor prevazute de Legea privind protectia datelor cu
caracter personal, precum si conditiile in care pot fi exercitate.

Dreptul de acces la date - consta in dreptul de a obtine de la operator in temeiul unei cereri,
confirmarea/infirmarea faptului daca datele cu caracter personal care-l vizeaza au fost sau nu prelucrate,
informatii referitoare la scopurile si categoriile de date prelucrate, destinatarii sau categoriile de destinatari
carora le sant dezvaluite datele, modul in care se efectueaza prelucrarea automatizata a datelor, consecintele
juridice generate de prelucrarea datelor pentru subiectul de date si modul de exercitare a dreptului de
interventie asupra datelor cu caracter personal.

Dreptul de interventie - consta in obtinerea in baza unei cereri, rectificarea, actualizarea, blocarea,
stergerea sau transformarea in date anonime a informatiilor a caror prelucrare nu este conforma cu cerintele
Legii privind protectia datelor cu caracter personal, in special a datelor incomplete sau inexacte.

Dreptul de opozitie - consta in dreptul de a se opune in orice moment, din motive intemeiate si legitime
legate de situatia sa particulara, ca datele care 1l vizeaza sa faca obiectul unei prelucrari, cu exceptia cazurilor
n care exista dispozitii legale care prevad altfel.

Dreptul de a nu fi supus unei decizii individuale - consta in posibilitatea de a cere si de a obtine
retragerea, anularea sau reevaluarea oricarei decizii care produce efecte juridice in privinta subiectului de
date care a fost adoptata exclusiv pe baza unei prelucrari automatizate destinate sa evalueze unele aspecte
ale personalitatii sale, precum competenta profesionala, credibilitatea, comportamentul ori alte asemenea
aspecte.
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Dreptul la justitie - consta in dreptul de a se adresa Centrului National pentru Protectia Datelor cu
Caracter Personal sau instantei de judecatad, pentru apararea sau repunerea in drepturile lezate.

Dreptul la Restrictionarea Prelucrarii - consta in dreptul de a obtine din partea operatorului
restrictionarea prelucrarii datelor in anumite situatii specificate de lege (de exemplu, daca subiectul contesta
exactitatea datelor, pe perioada necesara verificarii acesteia).

Dreptul de Opozitie - consta in dreptul de a se opune Tn orice moment, din motive intemeiate si legitime
legate de situatia sa particulara, ca datele care il vizeaza sa faca obiectul unei prelucrari, cu exceptia cazurilor
n care exista dispozitii legale care prevad altfel (de exemplu, obligatiile QIWI-M privind KYC/AML).

Dreptul la Portabilitatea Datelor - consta in dreptul de a primi datele cu caracter personal care il privesc si
pe care le-a furnizat operatorului intr-un format structurat, utilizat Tn mod curent si care poate fi citit automat,
si de a transmite aceste date altui operator, daca prelucrarea se bazeaza pe consimtamant sau contract.

9. TRANSMITEREA DATELOR CU CARACTER PERSONAL

Informatiile ce contin date cu caracter personal sunt tratate in cadrul Societatii ca informatii confidentiale.
Aceste informatii nu vor fi transmise catre parti terte, cu exceptia cazurilor in care Societatea este obligata legal
sa furnizeze astfel de informatii catre autoritatile publice, autoritatile de supraveghere, fiscale si/sau instantele
judecatoresti sau alte organe abilitate prin lege in conformitate cu prevederile actelor normative in vigoare.

Societatea este in drept sa transmita datele cu caracter personal catre companii de colectare a datoriilor si
companii carora Societatea a externalizat anumite servicii.

La transmiterea datelor cu caracter personal in adresa persoanelor terte, destinatarul este atentionat despre
necesitatea prelucrarii acestor date doar in scopuri determinate, prin nota de informare din subsolul oricarui
document creat si clasificat Tn cadrul Societatii ca Confidential, iar in cazul furnizorilor si partenerilor de afaceri ai
Societatii sunt transmise instructiuni privind modul de prelucrare a datelor si se solicita garantii privind
securitatea datelor transmise (clauze contractuale, acord de confidentialitate, certificari de profil, s.a.).

Transmiterea transfrontaliera a datelor cu caracter personal se face in temeiul prevederilor legale sau
acordurilor internationale, la care Republica Moldova este parte. Datele pot fi dezvaluite catre autoritatile
internationale de profil in limitele legislatiei in vigoare.

10. DURATA PRELUCRARII DATELOR CU CARACTER PERSONAL

Datele cu caracter personal ce fac obiectul prezentei Politici vor fi stocate de catre QIWI-M astfel incat sa
permitd identificarea persoanelor vizate strict pe durata necesara realizarii scopurilor in care datele sunt
prelucrate. Prelucrarea datelor cu caracter personal in sistemul de evidentad se efectueaza pe perioada
existentei relatiilor contractuale intre QIWI-M si subiectii datelor cu caracter personal, iar dupa incetarea
relatiilor contractuale, fiind arhivate si pastrate conform prevederilor legislatiei in vigoare, pentru o perioada
de 5 ani.

Atunci cand datele personale ale clientilor nu mai sunt necesare scopului pentru care au fost colectate
sau care a fost agreat si nici nu exista obligatie legald de pastrare, QIWI-M le va distruge sau sterge intr-un
mod sigur si ireversibil.

11. PROTECTIA DATELOR CU CARACTER PERSONAL
La prelucrarea datelor cu caracter personal ale clientilor QIWI-M, societatea QIWI-M este obligata sa ia
masurile organizatorice si tehnice necesare pentru protectia datelor cu caracter personal impotriva
distrugerii, modificarii, blocarii, copierii, rdspandirii, precum si impotriva altor actiuni ilicite, masuri menite sa
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asigure un nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si caracterul
datelor prelucrate. QIWI-M adopta si aplica masuri tehnice si organizatorice adecvate (politici si proceduri,
securitate informationala etc.) pentru a asigura confidentialitatea si integritatea datelor cu caracter personal
si @ modului in care acestea sunt prelucrate. De asemenea, QIWI-M imputerniceste o persoana care asigura
respectarea garantiilor referitoare la masurile adecvate de securitate tehnica si de organizare privind
prelucrarea informatiilor in cadrul societatii, inclusiv acelor ce contin date cu caracter personal.

n cadrul QIWI-M sunt utilizate metode si tehnologii de securitate avansate, impreun3 cu politici stricte
aplicate salariatilor si procedurilor de lucru (inclusiv solutii antivirus, firewall, sisteme de criptare a
informatiei). Toate sistemele operationale si de procesare a datelor ruleaza in medii securizate, astfel ca
informatia sa fie protejata de acces neautorizat.

Prelucrarea datelor cu caracter personal se realizeaza prin mijloace mixte (manuale si automatizate), cu
respectarea cerintelor legale si in conditiile in care sa asigure securitatea, confidentialitatea si respectarea
drepturilor persoanelor vizate.

QIWI-M prevede in conditiile contractuale cu partenerilor sdi care au acces la datele cu caracter personal
ale clientilor QIWI-M obligatia de respectare a confidentialitatii informatiilor si drepturilor persoanelor vizate.

12. MODIFICAREA POLITICII DE PROTECTIE A DATELOR CU CARACTER PERSONAL
Aceasta politica de protectie a datelor cu caracter personal poate fi modificata, iar ultima versiune in
vigoare va fi publicata in aplicatie si pe pagina web www.giwi.md.
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